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本标准规定了软件代码开源成分及其安全性检测的检测过程及方法，描述了代码中开源成分及其安全性检测的检测条款。
本标准适用于软件开发者和管理者对软件代码中开源代码相关构成成分信息与安全风险的检测活动。
[bookmark: _Toc22610][bookmark: _Toc15695]规范性引用文件
下列文件对于本文件的应用是必不可少的。凡是注日期的引用文件，仅所注日期的版本适用于本文件。凡是不注日期的引用文件，其最新版本（包括所有的修改单）适用于本文件。
GB/T 2004 团体标准化
GB/T 2001 标准编写规则
GB/T 25056-2010 信息安全技术 证书认证系统密码及其相关安全技术规范
GB/T 28452 -2012 信息安全技术 应用软件系统通用安全技术要求
[bookmark: _Toc1317][bookmark: _Toc279]术语和定义
1.1　 开源软件 Open source code
开源软件是指那些源代码公开，可以被自由使用、复制、修改和再发布的一系列软件的集合。
1.2　 开源成分 Open source components
软件代码中引用了开源项目的源代码、二进制文件或存在引用依赖关系的代码成分。
1.3　 开源安全 Open source security
软件代码中所包含开源代码的安全风险信息。
1.4　 开源许可证Open source license
开源软件的作者对用户使用其开源软件的法律许可。
1.5　 克隆Clone
在同一个或者多个不同的源代码文件中，通常存在一些完全相同或者非常相似的代码段或代码文件，引入此类代码文件和代码段或其引用的操作即称为克隆。
1.6　 知识库 Knowledge database
一种存储特定领域数据的数据库或数据表。
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1.7　 检测目的
开源检测的目的是通过检测分析出软件源代码中开源代码的构成成分情况、开源代码成分对应的安全漏洞信息、开源代码带来的软件许可证风险信息。从而提高对软件项目开源代码构成成分与安全风险信息的掌握，规避开源安全风险。但不包含软件分析、设计、测试、应用部署等层面的安全漏洞。
1.8　 检测场景
开源检测分为自主检测和第三方检测两个场景。自主检测由项目成员自发开展，通过检测提高软件安全性，发现风险和预防安全问题发生。第三方检测由第三方检测机构进行，一般具有强制性和更多专业性。在进行第三方检测前需进行较多准备工作。检测工作应于项目代码集成测试之前与其它软件开发生命周期阶段进行。由于第三方检测涉及较多外部因素，进行检测前应提前通知项目成员，降低检测工作延期风险。在项目代码发生重要变更后，应根据情况重新进行检测。
1.9　 检测人员
检测人员应依次进行检测准备、检测实施、反馈跟踪工作。检测人员应具备代码安全与软件测试的专业知识；检测人员应具备客观反映代码问题的工作素质；检测人员应对项目代码严格保密。
1.10　 检测方法
开展检测首先需要制订并遵循检测条款。检测条款是针对应用软件开源成分与安全进行检测（以下简称“开源检测”）的参考条款。检测时可根据被检测的具体对象及应用场景对本条款进行调整制定。开源检测应包括但不限于成分信息检测条款、漏洞信息检测条款、许可证信息检测条款3个方面的具体条款。其中，成分信息检测条款3条检测条款；漏洞信息检测条款3条检测条款；许可证信息检测条款3条检测条款，总计9条检测条款。
开源检测过程中对检测条款逐一进行检测，所有检测条款均检测完毕并输出检测结果则视为检测完成。检测条款应根据项目实际情况进行调整，以提高检测质量。
由于开源检测需要海量开源数据知识库做支撑，因此需要借助工具检测。同时，工具检测结果存在一定误报现象，需要人工参与审核。开源检测应将人工检测与工具检测相结合进行检测工作，采用专业开源检测工具对代码进行检测，形成检测报告。对于检测工具的检测结果中的误报问题，由检测人员人工进行核查。对于漏报问题应使用不同检测工具进行多次检测，以减少漏报。
检测实施前应制定合理的检测实施计划，检测实施过程中应严格按照检测实施计划进行检测工作，并制定人员分工方案。
[bookmark: _Toc10884][bookmark: _Toc19727]检测过程
1.11　 总体流程
检测过程中应按照检测准备、检测实施、检测报告、结果处置四个阶段依次进行。检测准备阶段应进行签署保密协议、项目背景调研、熟悉代码、检测条款制定、检测环境准备；检测实施阶段应进行检测入场、信息调研、工具检测、人工核实工作；检测报告阶段应进行检测结果的总结、陈述等工作；结果处置阶段由项目开发人员对检测出的问题进行修复，修复完成后应对更改的代码进行检测。开源成分与安全检测流程如图1所示。
[image: image]
图1 开源检测流程
1.12　 检测准备
1.12.1　 签署保密协议
为有效保密检测方提供的项目代码，防止项目代码泄露或公开揭露，签订保密协议。明确责任，约束义务方，保护源代码与知识产权，减少因项目代码泄露为双方造成的损失。
1.12.2　 项目背景调研
通过项目成员访谈等方式，了解项目代码的使用场景、目标客户、项目内容、开发规范、已知的开源成分等。从而为误报排查和人工审核提供参考依据。
1.12.3　 熟悉代码
通过与项目成员沟通和阅读代码，了解项目基础结构、代码规范、项目架构等。
1.12.4　 检测条款制定
通过明确检测目的、背景调研、熟悉代码等工作，定义开源检测关键内容，制定开源检测检测条款（内容与条款可参见第6、7、8章节）。
1.12.5　 检测环境准备
开源安全检测应在封闭的网络环境（内网环境）开展工作。参与检测工作的服务器、计算机、笔记本以及其他软硬件设备等不能与外部网络互联，以确保软件源代码安全，防范源代码泄露风险。
1.13　 检测实施
1.13.1　 检测入场
检测人员和项目成员应于检测实施前进行检测入场工作。由检测人员对检测的检测目标、检测方法、检测过程进行介绍。由项目成员对项目状态、项目团队构成、项目背景、项目功能结构等进行介绍。
1.13.2　 信息调研
通过项目成员访谈等方式获得项目代码、项目文档、以及其它项目相关信息。了解项目代码业务逻辑。调研了解项目的已知开源成分引用情况。
1.13.3　 工具检测
根据代码开源成分与安全检测条款，通过工具检测项目克隆信息、开源代码漏洞信息、开源许可证信息。
注：常用的检测工具包括Black Duck、FOSSID、棱镜七彩开源安全检测平台等，宜选择支持私有云部署或本地部署的检测工具。
1.13.4　 人工核实
工具检测完成后，由人工对工具检测的结果一一进行核实，对于工具检测的误报与漏报结果应予以记录。
1.14　 检测报告
组织召开检测实施评审会，对项目成员介绍初始检测结果，并由项目成员对检测偏离项进行解释说明，并提供其它相关信息。
评审会结束后，根据评审意见，调整检测结果，形成检测报告。检测报告包括检测的总体描述、检测结论等内容，并对可能产生的安全风险进行高、中、低分类描述。检测结论给出每条检测条款的检测结果描述。
1.15　 结果处置
由项目成员对检测出的问题进行结果处置。对于可以修复的风险问题，对代码变更和相关解释说明进行记录存档。对于变更后的项目代码，应再次进行检测以确保问题得到解决。对于暂时无法修复的风险问题，应有相应的解释说明未修复原因，并可采取其他方法进行风险规避。对于未修复的风险，也可采取持续风险监督，保持风险跟踪。
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1.16　 检测条款1：项目基本信息检测
1.16.1　 检测内容
项目基本信息检测：即对软件源代码工程中所包含的所有基础信息进行检测。
1.16.2　 检测输出结果
项目基本信息检测输出结果宜包括但不限于工程文件中所包含的文件类型格式（如.c/.java/.cpp/.dll/.txt/.php）及分布情况、文件的数量个数、文件的存储容量、文件所使用的编程语言及分布情况、源代码的行数统计等。
1.16.3　 检测目的
通过对项目基础信息检测，使开发者更客观全面的认识了解项目，使项目新介入者或第三方检测者更快速的了解项目基本情况，为后续全面的检测工作做好基础和铺垫。
1.16.4　 检测必要条件
检测工具宜具备文件系统扫描相关技术。
1.16.5　 检测方法
通过人工或工具方式，宜从文件类型格式及分布情况、文件的数量个数、文件的存储容量、文件所使用的编程语言及分布情况、源代码的行数等维度，分别对软件工程文件进行分析，并对分析结果进行归纳统计。

1.17　 检测条款2：开源代码成分检测
1.17.1　 检测内容
开源代码成分检测：即在软件工程的代码文件中，有效检测识别出与开源项目高度相似的文件或代码片段，将其认定为开源代码成分。
1.17.2　 检测输出结果
开源代码成分检测输出结果宜包括但不限于：
a) 软件工程中所有文件数量。
b) 软件工程中被认定为开源成分的文件数量。
c) 开源成分占总文件数量的比例情况。
d) 与开源项目文本相似的文件信息。包括文件名称，开源项目的文件名称、两文件彼此的相似度并高亮展示相似片段。
e) 与开源项目结构相似的文件信息。包括文件名称，开源项目的文件名称、两文件彼此的相似度并高亮展示相似片段。
f) 与开源项目代码片段相似的文件信息。包括文件名称，开源项目的文件名称、两文件彼此的相似度并高亮展示相似片段。
1.17.3　 检测目的
通过开源代码成分检测，检测识别软件工程中的开源成分，为软件代码自主比率的测评提供客观依据。为后续开源代码漏洞检测、开源许可证风险检测提供基础数据，从而降低信息安全风险。
1.17.4　 检测必要条件
检测工具宜具备开源代码知识库并满足以下要求：
a) 收录主流国内外开源社区或网站。
b) 开源代码知识库宜经常保持更新，保证源代码库的时效性。
宜包含目前主流编程语言。
1.17.5　 检测方法
通过工具和人工相结合的方式，将软件工程中的所有文件逐一与开源代码知识库中的文件进行文本比对、文件结构比对、代码片段比对，从而识别检测出与开源项目高度文本相似、结构相似及代码片段相似的文件和代码片段。
宜运用代码相似度检测技术，对如下情况具备检测识别能力。
a) 对开源代码修改函数名、变量名、头文件等。
b) 对开源代码，新增、删除部分代码片段。
c) 对开源代码，扰乱了代码片段或函数的文本顺序。
d) 新增、删除或者修改了大量代码注释。
e) 新增、删除换行符、空格符等。
1.18　 检测条款3：代码溯源信息检测
1.18.1　 检测内容
a) 源代码溯源信息：即在软件工程的代码文件中，有效检测识别出项目中所包含的所有代码格式为源代码的开源项目的详细信息。
b) 二进制组件溯源信息：即在软件工程的代码文件中，有效检测识别出项目中所包含的所有代码格式为二进制代码的开源项目的详细信息。
c) 引用依赖溯源信息：即在软件工程的代码文件中，有效检测识别出项目中所引用依赖的开源项目的详细信息。
1.18.2　 检测输出结果
a) 源代码溯源信息：宜包括但不限于溯源项目名称、创建时间、代码托管地址、项目描述、许可证名称、最新版本号、文件匹配数、有效文件数、匹配文件名称。
b) 二进制组件溯源信息：宜包括但不限于二进制组件名称、创建时间、组件描述等。
c) 引用依赖溯源信息：宜包括但不限于项目中引用的开源项目的项目文件名称、项目文件路径、项目版本号等。
1.18.3　 检测目的
通过对源代码溯源信息的检测，检测识别软件工程中开源成分的详细信息，为开源代码成分分析、开源代码漏洞分析、开源许可证风险分析提供补充数据，从而提高分析质量、效率、全面性。
1.18.4　 检测必要条件
检测工具宜具备开源代码知识库并满足以下要求：
a) 开源代码知识库数据：包含但不限于每个开源项目的项目名称、创建时间、代码托管地址、项目描述、项目热度、项目版本号。
b) 开源代码知识库宜具备开源二进制组件信息数据。
c) 其它开源代码知识库要求与【6.2.3】所述相同。
1.18.5　 检测方法
运用将项目代码与开源项目相匹配的匹配检测技术，与开源代码知识库中的开源项目进行匹配，检测出项目所包含的开源项目和所依赖的开源项目，提取出其中的详细信息。
匹配检测技术宜对如下情况具备检测识别能力：
a) 可以文件为粒度进行匹配检测。
b) 可以文件结构为粒度进行匹配检测。
c) 可以代码片段为粒度进行检测。
d) 可以追溯代码中引用依赖的开源项目。
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1.19　 检测条款1：源代码漏洞检测
1.19.1　 检测内容
源代码漏洞信息：即在软件工程的代码文件中，有效检测识别出项目中所包含的所有代码格式为源代码的开源项目的安全漏洞信息。
1.19.2　 检测输出结果
a) 宜包含软件工程中存在漏洞的开源项目数量、名称、代码托管地址、项目描述、漏洞数量。
b) 宜包含但不限于匹配项目漏洞的危害等级、漏洞等级、发布时间、漏洞描述、参考链接、受影响产品、补丁参考链接、解决方案。
1.19.3　 检测目的
a) 开源项目代码是软件代码的一个重要组成部分，而开源项目代码漏洞繁多，进行开源项目漏洞检测是保障代码安全的必需环节。
b) 通过对软件工程中源代码漏洞信息的检测，与二进制组件漏洞检测、引用依赖漏洞检测互为补充，形成开源安全检测的闭环。
1.19.4　 检测必要条件
进行源代码漏洞检测工具宜具备开源项目漏洞知识库并满足以下要求：
a) 宜从各个主流漏洞网站收集漏洞数据，对各主流网站的漏洞数据进行整合处理，形成统一的漏洞数据字典，源代码漏洞知识库宜建立项目-组件-漏洞-版本-文件等关联和映射关系。
b) 开源项目漏洞知识库宜包含源代码漏洞数据。
c) 开源项目漏洞知识库宜经常更新，保证漏洞库的时效性。
d) 宜包含目前主流开发语言的开源项目漏洞。
e) 宜包含但不限于项目级、版本级、文件级等多维度的漏洞数据。
1.19.5　 检测方法
根据漏洞数据字典匹配出开源项目/组件/文件所对应的漏洞信息，并定位到具体的版本，从漏洞数据字典中查询出该漏洞的解决方案。
漏洞检测宜满足如下要求：
a) 对漏洞数据进行分析整理，具有项目级、版本级、文件级、代码级等多维度粒度的漏洞。
b) 支持在检测出漏洞后，提供漏洞解决方案。
1.20　 检测条款2：二进制组件漏洞检测
1.20.1　 检测内容
二进制组件漏洞信息：即在软件工程的代码文件中，有效检测识别出项目中所包含的所有代码格式为二进制代码的开源项目的安全漏洞信息。
1.20.2　 检测输出结果
a) 宜包含软件工程中存在漏洞的二进制组件数量、名称、代码托管地址、组件描述、漏洞数量。
b) 宜包含但不限于匹配组件漏洞的危害等级、漏洞等级、发布时间、漏洞描述、参考链接、受影响产品、补丁参考链接、解决方案。
1.20.3　 检测目的
a) 开源项目二进制代码是软件代码的一个重要组成部分，而二进制代码漏洞繁多，进行二进制代码漏洞检测是保障企业代码安全的必需环节。
b) 通过对软件工程中二进制漏洞信息的检测，与许可证风险检测、源代码漏洞检测、引用依赖漏洞检测互为补充，形成开源安全检测的闭环。
1.20.4　 检测必要条件
二进制漏洞检测工具宜具备开源项目漏洞知识库并满足以下要求：
a) 宜从各个主流漏洞网站挖掘海量的漏洞数据，对各主流网站的漏洞数据进行整合处理，形成统一的漏洞数据字典。
b) 开源项目漏洞知识库宜包含二进制组件漏洞数据。
c) 开源项目漏洞知识库宜经常更新，保证漏洞库的时效性。
d) 宜包含目前主流开发语言的开源项目漏洞。
1.20.5　 检测方法
根据漏洞数据字典匹配出二进制组件所对应的漏洞信息，从漏洞数据字典中查询出该漏洞的解决方案。
漏洞检测宜满足如下要求：
a) 对漏洞数据进行分析整理，归纳成完整漏洞信息。
b) 支持在检测出漏洞后，提供漏洞解决方案。
1.21　 检测条款3：引用依赖漏洞检测
1.21.1　 检测内容
引用依赖漏洞信息：即在软件工程的代码文件中，有效检测识别出项目中所引用依赖的开源项目的漏洞信息。
1.21.2　 检测输出结果
a) 宜包含软件工程中存在漏洞的开源项目数量、名称、代码托管地址、项目描述、漏洞数量。
b) 宜包含但不限于匹配组件漏洞的危害等级、漏洞等级、发布时间、漏洞描述、参考链接、受影响产品、补丁参考链接、解决方案。
1.21.3　 检测目的
a) 开源项目所引用依赖开源项目的代码是软件代码的一个重要组成部分，而引用依赖开源项目的代码漏洞繁多，进行引用依赖开源项目漏洞检测是保障代码安全的必需环节。
b) 通过对软件工程中引用依赖开源项目漏洞信息的检测，与源代码漏洞检测、二进制组件漏洞检测互为补充，形成开源安全检测的闭环。
1.21.4　 检测必要条件
引用依赖开源项目漏洞检测工具宜具备开源项目漏洞知识库并满足以下要求：
a) 宜从各个主流漏洞网站挖掘海量的漏洞数据，对各主流网站的漏洞数据进行整合处理，形成统一的漏洞数据字典，宜建立项目-组件-漏洞-版本-文件等关联和映射关系，建立开源安全漏洞库。
b) 漏洞库宜包含源代码漏洞数据。
c) 开源项目漏洞知识库宜经常自动更新，保证漏洞库的时效性。
d) 宜包含目前主流开发语言的开源项目漏洞。
e) 宜包含但不限于项目级、版本级、文件级多级别的漏洞数据。
1.21.5　 检测方法
通过代码静态分析技术分析提取项目所依赖的开源项目，根据漏洞数据字典匹配出开源项目/组件所对应的漏洞信息，并定位到具体的版本，从漏洞数据字典中查询出该漏洞的解决方案。
漏洞检测宜满足如下要求：
a) 对漏洞数据进行分析整理，具有项目级、版本级、等多维度粒度的漏洞。
b) 支持在检测出漏洞后，提供漏洞解决方案。
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1.22　 检测条款1：开源许可证信息检测
1.22.1　 检测内容
a) 源代码许可证信息：即在软件工程的代码文件中，有效检测出文件格式为源代码的开源许可证信息，此开源许可证包括如下3类：
· 对项目进行许可的项目级许可证。
· 对项目内文件进行许可的文件级许可证。
· 对项目内代码段进行许可的代码级许可证。
b) 二进制许可证信息：即在软件工程的代码文件中，有效检测出格式为二进制代码的开源项目的开源许可证的信息。
c) 引用依赖许可证信息：即在软件工程的代码文件中，有效检测出项目中所引用依赖的开源项目的开源许可证的信息。
1.22.2　 检测输出结果
宜包含但不限于项目所包含开源项目许可证的许可证名称、许可证类型、许可证所在文件路径、条款、原文等信息。
1.22.3　 检测目的
a) 通过对开源许可证信息的检测，为后续的许可证商用风险检测提供基础数据支撑。
b) 通过对开源许可证信息的检测，为后续基于不同许可证信息对比分析的许可证兼容性检测工作提供基础数据。
c) 通过对开源许可证信息的检测，使开发者对引入包含对应许可证的开源项目后的基本注意事项形成认识。
d) 通过对开源许可证信息的检测，使开发者对相应许可证的义务要求形成认识。
e) 通过对开源许可证信息的检测，使开发者对相应许可证的政策要求形成认识。
1.22.4　 检测必要条件
检测工具宜需存储开源许可证知识库，该知识库宜满足以下要求：
a) 宜包含目前主流许可证的许可证信息。
b) 宜包含但不限于许可证名称、许可证类型、许可证所在文件路径、条款、原文等信息。
c) 开源许可证库宜经常更新，保证漏洞库的时效性。
1.22.5　 检测方法
从开源项目原文件中分析提取出开源项目所包含的许可证，从开源许可证知识库中匹配检测出该许可证所对应的许可证信息。
匹配检测技术宜满足以下要求：
a) 提取许可证信息，应提取出项目中许可证名称、许可证类型、许可证所在文件路径、条款、原文等信息。
1.23　 检测条款2：许可证兼容性检测
1.23.1　 检测内容
许可证兼容性信息：许可证信息中关于一个许可证与其它许可证是否兼容相关的信息。
1.23.2　 检测输出结果
宜包含但不限于:
a) 开源项目中互相冲突的所有许可证的相应冲突条款/描述、冲突许可证名称、冲突许可证描述、冲突信息来源、冲突信息更新时间。
b) 软件工程中存在开源许可证兼容性问题的开源项目的项目数量、项目名称、项目托管地址、许可证名称。
1.23.3　 检测目的
a) 部分许可证与其它部分许可证因其中的条款存在冲突而无法存在于同一个开源项目中，为避免引入的部分开源项目因许可证兼容问题而给项目开发方带来损失，需对许可证兼容性进行检测，在项目开发阶段即发现问题并解决，避免或减少不必要的损失。
b) 通过对软件工程中开源许可证兼容性信息的检测，与许可证商用风险检测和开源项目漏洞检测互为补充，形成开源安全检测的闭环。
c) 部分许可证兼容性问题会导致许可证商用性问题，通过对软件工程中开源许可证兼容性信息的检测，为许可证商用风险检测提供数据基础。。
1.23.4　 检测必要条件
检测工具宜需存储开源许可证知识库，该知识库宜满足以下要求：
a) 从广泛的渠道挖掘开源许可证兼容性数据或自主进行许可证兼容性分析，于开源许可证知识库中包含与许可证兼容性相关的许可证信息，宜包含但不限于如下许可证兼容性信息：互相冲突的所有许可证的相应冲突条款/描述、冲突许可证名称、冲突许可证描述、冲突信息来源、冲突信息更新时间。
b) 其它开源许可证知识库要求与【8.1.3】相同。
1.23.5　 检测方法
从开源项目原文件中分析提取出开源项目所包含的许可证，从开源许可证库中匹配出该许可证所包含的许可证兼容性信息，以及该开源项目的项目基本信息。

1.24　 检测条款3：许可证商用风险检测
1.24.1　 检测内容
许可证商用风险信息：许可证信息中关于该许可证是否可商用以及商用风险的有关条款与内容信息。
注：商用风险指能为公司带来经济损失、公关问题等其它为企业带来实际损失的风险。
1.24.2　 检测输出结果
宜包含但不限于:
a) 软件工程中存在商用风险的开源许可证数量、名称、类型。
b) 软件工程中包含存在商用风险的许可证的项目名称、数量、代码托管地址、项目描述、许可证数量、商用风险许可证数量。
1.24.3　 检测目的
a) 部分许可证仅限于非商业项目用途或用于商业存在一定风险，为避免引入的部分开源项目因许可证商用限制而给项目开发方带来损失，需对许可证商用性进行检测，在项目开发阶段即发现问题并解决，避免或减少不必要的损失。
b) 通过对软件工程中开源许可证商用风险信息的检测，与许可证兼容性检测和开源项目漏洞检测互为补充，形成开源安全检测的闭环。
1.24.4　 检测必要条件
检测工具宜需存储开源许可证知识库，该知识库宜满足以下要求：
a) 开源许可证知识库宜包含与许可证商用风险相关的许可证信息。
b) 其它开源许可证知识库要求与【8.1.3】相同。
1.24.5　 检测方法
从开源项目原文件中分析提取出开源项目所包含的许可证，从开源许可证知识库中匹配出该许可证所包含的与商用风险相关的许可证信息。

4

5


image1.png
M

HERBIHN - FEEREH —0{ HBRD —O{ MFREIE —0{ LRz 3=3
T HE
BN =) EREFH e, RGN =y AT
RS

GRLE





